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Wichtiger Hinweis auf die jeweils geltende Fassung

Bitte beachten Sie: Dieses Merkblatt wird regelmifdig iberarbeitet und ist jeweils nur in seiner zum Zeitpunkt der
Antragstellung aktuellen Fassung fiir Antragsteller giiltig. Regelungen und Anforderungen vorangehender oder
nachfolgender Versionen haben keinerlei Giiltigkeit fiir Antragsteller und kénnen somit auch nicht zur Begriindung
oder Ablehnung von Anspriichen geltend gemacht werden.

Der Zeitpunkt des Inkrafttretens sowie die Nummer einer Fassung sind jeweils in folgender Tabelle vermerkt:

Versionsnummer Datum des Inkrafttretens
2.2 12.09.2022

An dieser Stelle finden Sie jeweils nur die aktuelle Version des Merkblatts. Zur Vermeidung von Missverstindnissen
werden vorangegangene Versionen entfernt. Die Speicherung der fiir einen Antrag jeweils mafigeblichen Fassung des
Merkblatts wird Antragstellern daher empfohlen.
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2. Einfiihrung

Die im Rahmen des Pilotprogramms Einsparzihler gefoérderten Projekte sollen ein hohes Niveau von Datenschutz und
Informationssicherheit gewihrleisten. Das Merkblatt gibt einen Uberblick iiber die fiir das Programm geltenden
Mindestanforderungen, die teilweise tiber die gesetzlichen Vorgaben hinausgehen. Fiir die Erfiillung der Anforderungen
sind die Antragsteller / Zuwendungsempfinger verantwortlich.

Wesentliche Datenschutz- und Informationssicherheitsanforderungen sind zusitzlich als ,Erklirungen des
Antragstellers” im Antragsformular des Pilotprojekts schriftlich fixiert.

Die in diesem Merkblatt erlduterten Sachverhalte stellen grundlegende gesetzliche und spezifische Anforderungen an
Datenschutz und Informationssicherheit fiir Einsparzahlerprojekte dar. Sie sind jedoch nicht als vollstindiger Leitfaden
zu verstehen. Somit entbinden sie den Antragsteller / Zuwendungsempfinger nicht von seiner eigenverantwortlichen
Pflicht, sich tiber dieses Merkblatt hinaus zu informieren und ggf. dabei zu Tage tretende zusitzliche Anforderungen
abzudecken. Das BAFA garantiert weder die Aktualitit, Vollstindigkeit, Richtigkeit noch die Qualitit der hier
getroffenen Aussagen.

2.1 Begriffsbestimmungen

Im Rahmen dieses Merkblatts bezeichnet der Begriff der Informationssicherheit die Summe der Maffnahmen zum
Schutz aller Informationen eines Unternehmens, wohingegen sich der Datenschutz auf die personenbezogenen Daten
konzentriert (Abb. 1). Die IT-Sicherheit umfasst die technischen Aspekte und Maffnahmen des Schutzes sowohl der
personenbezogenen als auch sonstiger Daten und der Funktionsfihigkeit der IT-Systeme. Teilweise wird in der Literatur
auch noch der Begriff der ,Datensicherheit verwendet, der in Abgrenzung zur Informationssicherheit den Schutz aller
Daten umfasst, manchmal aber auch nur die automatisch mit Hilfe von technischen Anlagen erfassten Daten beinhaltet.

Informationssicherheit

Datenschutz IT-Sicherheit (Datensicherheit)

Abb. 1: Datenschutz und IT-Sicherheit als Teilmengen der Informationssicherheit
Im Merkblatt wird auf die technische Sicht der Dinge abgestellt und auf den Begriff der Datensicherheit verzichtet.

2.2. Ziele und Grundwerte
Informationssicherheit umfasst den Schutz von

e Wissen (z.B. des firmeninternen Fachwissens, von Produktionsmethoden oder der Algorithmen von Software)

e Interessen (z.B. Vertragen, Vereinbarungen, aber auch der personenbezogenen Daten der Mitarbeiter und
Kunden)

e Ressourcen und Infrastruktur (z.B. der technischen Funktionsfihigkeit von Maschinen und Anlagen oder IT-
Systemen)

e sowie von Organisationsstrukturen (z.B. der Funktionsfihigkeit eines Unternehmens).

Das in der Verfassung verbiirgte Recht auf informationelle Selbstbestimmung schiitzt die personenbezogenen Daten
von an Einsparzdhlerprojekten beteiligten natiirlichen Personen. Dies betrifft insbesondere die Endkunden von
Einsparzdhlerprojekten, soweit diese natiirliche Personen sind, aber z.B. auch die Mitarbeiter von Unternehmen, in
denen Einsparzihlerprojekte eingesetzt werden.

Fiir die Informationssicherheit als auch den Datenschutz gelten die gleichen Grundwerte fiir den Umgang von Daten:

e SparsamKkeit,

e Vertraulichkeit,

e Integritit,

e Verfligbarkeit,

e der Schutz vor Missbrauch sowie

e die Gewdhrleistung der Belastbarkeit von Systemen und Diensten.
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2.3. Rechtsrahmen und Anwendung auf das Pilotprogramm

Den Rechtsrahmen flir Einsparzéihlerprojekte bilden folgende Verordnungen und Gesetze:
e Die EU-Datenschutzgrundverordnung (DSGVO), die seit dem 25. Mai 2018 unmittelbar anwendbar ist,
e Das Datenschutz-Anpassungs- und -Umsetzungsgesetz EU (DSAnpUG-EU) einschlieRlich des neuen
Bundesdatenschutzgesetzes (BDSG-neu)

Des Weiteren kann, je nach Tatigkeit des Antragstellers / Zuwendungsempfiangers, auch das ,Gesetz liber den
Messstellenbetrieb und die Datenkommunikation in intelligenten Energienetzen“ (Messstellenbetriebsgesetz — MsbG)
einschldgig sein. Obwohl sich das MsbG priméir auf die Datenerhebung durch Messstellen der leitungsgebundenen
Energieversorgung mit modernen Messeinrichtungen (Smart-Meter) bezieht, wird im Rahmen des Pilotprogramms die
Anwendung auch auf Bereiche vorgeschrieben, die aufierhalb des Messstellenbetriebs liegen. Dies gilt auch fiir das
Submetering, soweit die einzelnen Vorgaben des MsbG darauf iibertragbar sind.

In Sachen Informationssicherheit werden zur Orientierung die BSI-Standards 200-1 bis 200-3 und 100-4 (kiinftig
200-4) zum IT-Grundschutz empfohlen. Spezielle Anforderungen des Einsparzihlers werden im Abschnitt ,IT-
Sicherheit” dargestellt.

2.4. Datenschutz- und IT-Sicherheit als Prozess

Datenschutz und IT-Sicherheit sind als Prozess zu verstehen. Dabei sind der Datenschutz- als auch der IT-
Sicherheitsprozess weitgehend identisch. Im Merkblatt wird der Fokus auf den Datenschutz-Prozess gelegt, um
Doppelungen von Anforderungen zu vermeiden. Fiir kleinere Férdernehmer ist in diesem Zusammenhang wichtig, dass
Prozesse auch als Sub-Prozess ausgestaltet und beide Themen von einer Person betreut werden kénnen. Es besteht auch
die Moglichkeit, Verantwortung zu delegieren, z.B. an externe Dienstleister.

Der Prozess umfasst folgende Stufen:
e Initialisierung des Prozesses
e Erstellung eines Konzeptes
e Realisierung fehlender Mafinahmen
e Aufrechterhaltung des laufenden Betriebs

Die Initialisierung des Prozesses beginnt mit der Benennung eines Datenschutzbeauftragten und endet mit der
Erstellung des Verzeichnisses von Verarbeitungstitigkeiten. Besondere Anforderungen des Einsparzihlers werden im
Kapitel ,Datenschutz bei der Projektkonzeption® dargestellt.

Im Rahmen der Konzepterstellung miissen Anforderungen definiert und dabei mégliche Risiken und Gefihrdungen
betrachtet werden (vgl. Abschnitt Datenschutz Folgenabschitzung). Dabei sind wirtschaftliche Aspekte zu
berticksichtigen. Nicht jede Gefdhrdung wird mit vertretbarem Aufwand vollstindig zu vermeiden sein. Trotzdem ist
ein hohes Maf? an Sicherheit anzustreben. Spezielle Projektanforderungen des Einsparzéhlers sind in diesem Merkblatt
definiert und auf jeden Fall zu berticksichtigen

Nicht alle der im ,Verzeichnis von Verarbeitungstitigkeiten“ aufgefiihrten technischen und organisatorischen
Maflnahmen werden auf einmal umgesetzt. Daher ist ein Zeitplan zu definieren, bis wann fehlende Mafinahmen
umzusetzen sind.

Im laufenden Betrieb werden sich, z.B. durch Erweiterungen des Geschiftsmodells, Anforderungen dndern. Laufende
Anforderungen des Einsparzihlers werden im Kapitel ,Anforderungen im Projektverlauf® beschrieben.
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3. Datenschutz - Allgemeine
Anforderungen

3.1 Datenschutzbeauftragter

Soweit im Unternehmen noch nicht vorhanden, ist fiir Einsparzidhlerprojekte ein Datenschutzbeauftragter zu bestellen.
Der Datenschutzbeauftragte muss sein Amt sachgerecht und zuverlissig ausiiben konnen und bei der Entscheidung und
Bewertung von datenschutzrelevanten Sachverhalten unabhingig sein. Die fiir die sachgerechte Ausiibung des Amts
notwendigen Kenntnisse muss sich der Datenschutzbeauftragte im Rahmen seiner Bestellung aneignen, z B. durch eine
Weiterbildung. Nicht Datenschutzbeauftragte diirfen sein:

»  Mitglieder der Geschiftsleitung,

* Inhaber des Unternehmens,

»  EDV- und Personalverantwortliche(n),
* IT- Administratoren.

Alternativ kann ein externer Dienstleister die Rolle des Datenschutzbeauftragten ibernehmen. Der Antragsteller hat
dem BAFA im Rahmen der Projektskizze den Namen und die Anschrift des Datenschutzbeauftragten zu benennen.
Sollte zum Antragszeitpunkt die Rolle des Datenschutzbeauftragten noch nicht besetzt sein, ist der Name im ersten
(Zwischen-)Verwendungsnachweis nachzureichen.

Hinweis: Die Kosten fiir einen externen Datenschutzbeauftragen sind forderfdhig.

3.2. Grundsatze des Datenschutzes

Far Einsparzdhlerprojekte gelten die Prinzipien der Datensparsamkeit bzw. Datenvermeidung und der Zweckbindung.
Weiterhin gelten die Grundsitze des ,,Datenschutzes durch Technikgestaltung® (data protection by design / privacy by
design) sowie ,Datenschutz durch datenschutzfreundliche Voreinstellungen“ (data protection by default / privacy by
default).

Zweckbindung meint, dass die erhobenen Daten nur zu dem Zweck genutzt werden diirfen, fiir den sie erhoben worden
sind. Eine zweckfremde Datenverarbeitung ist unzuldssig. Der Zweck der Datenverarbeitung und -nutzung muss den
Betroffenen vor der Datenerhebung mitgeteilt werden. Die Betroffenen miissen zu diesem Zweck ausdriicklich ihre
Einwilligung erteilen. Erteilen die Betroffenen keine Einwilligung, kdnnen sie nicht als Endkunden im Pilotprogramm
Einsparzdhler aufgenommen werden.

Datenschutz durch Technikgestaltung: Bereits bei der Konzeption und Planung von IT-Systemen und Software sind
Datenschutz und IT-Sicherheit ein wichtiger Stellenwert beizumessen. Bei der Entwicklung sind die technischen
Moglichkeiten, Daten zu schiitzen, entsprechend dem Stand der Technik zu beriicksichtigen. Dies betrifft z.B. die
Notwendigkeit, Passworter verschliisselt zu speichern oder den Zugriff auf Daten zu authentifizieren.

Datenschutzfreundliche Voreinstellungen: IT-Systeme und Software sind so zu gestalten, dass die Prinzipien von
Datensparsamkeit und Zweckbindung gewéhrleistet sind. So sind z.B. optionale Abfragen oder zustimmungspflichtige
Zusatzangebote im Datenerhebungsprozess nicht vorauszuwihlen, sondern miissen vom Nutzer aktiv ausgewihlt
werden.

3.3. Berechtigung zur Datenerhebung und -verarbeitung

Die Datenerhebung und -verarbeitung von personenbezogenen Daten ist nur durch den, gemiff DSGVO,
LVerantwortlichen“ zulissig. Soweit der Antragsteller / Zuwendungsempfinger kein Messstellenbetreiber ist, wird er
nur durch die Einwilligung des Anschlussnutzers und des Endkunden (sofern nicht identisch) hinsichtlich Zweck und
Umfang der Datenerhebung berechtigt, Daten zu erheben und zu verarbeiten. Sobald ein Messstellenbetreiber Daten
erhebt, die Giber den im MsbG festgelegten Umfang hinausgehen, hat auch dieser fiir die entsprechenden Daten eine
Einwilligung des Anschlussnutzers und Endkunden einzuholen.

Details zur Ausgestaltung der Einwilligung werden im Kapitel ,Ausgestaltung der Einwilligungserklarung® ausgefiihrt.
Die jeweilige Einwilligung kann nachtriglich vom Einwilligenden widerrufen werden. Eine Datenerhebung und -
verarbeitung ist ab diesem Zeitpunkt nicht mehr zuldssig. Einsparungen koénnen vom Antragsteller /
Zuwendungsempfianger bei diesem Endkunden somit nicht mehr geltend gemacht werden.
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Es ist grundsatzlich zuléssig, dass der Antragsteller / Zuwendungsempfinger die Speicherung und Verarbeitung von
Daten im Rahmen einer Auftragsdatenverarbeitung an einen weisungsgebundenen externen Dienstleister auslagert.
Hierbei ist sicherzustellen, dass der Antragsteller / Zuwendungsempfinger den Dienstleister auf die korrekte Einhaltung
der datenschutzrechtlichen Vorgaben verpflichtet und der Dienstleister die Daten nur entsprechend der Weisungen des
Auftraggebers verarbeitet. Sofern eine Auftragsdatenverarbeitung geplant ist, ist dies im Rahmen der Projektskizze
anzugeben. So die Entscheidung zur Auftragsdatenverarbeitung durch einen Dritten wiahrend der Projektlaufzeit fallt,
ist dieses dem BAFA ebenfalls mitzuteilen.

3.4. Informationsrechte

Endkunden, Nutzer bzw. Anschlussnutzer haben ein Einsichtsrecht in simtliche zu ihrer Person gespeicherten und mit
ihr im Zusammenhang stehenden Daten. Soweit die Daten nicht in der Nutzeroberfliche des Endkundeninterface /
Webportals des Antragstellers / Zuwendungsempfingers sichtbar sind bzw. zum Download bereitstehen, besteht ein
Anspruch auf die kostenlose Weiterleitung der gespeicherten auslesbaren Daten. Soweit moderne Messeinrichtungen
(mit Smart-Meter-Gateway) zum Einsatz kommen, besteht dariiber hinaus das Recht, zusitzlich generierte
Verbrauchsinformationen,  historische = Verbrauchsinformationen = und, soweit der  Antragsteller /
Zuwendungsempfianger Energieversorger ist, Tarifinformationen einzusehen. Niheres regelt § 61 MsbG.

4. Datenschutz bei der Projektkonzeption

4.1. Risikobewertung und Datenschutz-Folgenabschitzung

Fur ESZ-Projekte wird eine Risikobewertung (bzw. Gefihrdungsbewertung) vorgeschrieben. Ziel ist es u.a., dass ESZ-
Projekte bereits bei der Projektkonzeption die notwendigen Datenschutzaspekte hinreichend beriicksichtigen und
damit den Anforderungen dieses Merkblatts geniigen. Soweit eine Datenverarbeitung gemif} Artikel 35 DSGVO ein
hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen aufweist, ist zusdtzlich eine Datenschutz-
Folgeabschitzung vorzunehmen. Dies ist insbesondere der Fall, wenn beim Einsatz neuer Technologien grofie
Datenmengen in hoher Auflésung verarbeitet werden, z.B. beim Einsatz von Smart-Meter-Geriten in Haushalten.

Far die Risikobewertung und Datenschutz-Folgenabschitzung kénnen einschligige im Internet verfiigbare Leitfiden
bzw. Checklisten genutzt werden. In der Regel stellen die Landesdatenschutzbeauftragten entsprechende Checklisten
bereit. Die ausgefiillte Checkliste ist zu archivieren und dem BAFA auf Verlangen fiir die Nachweisprifung zur
Verfligung zu stellen. Kiinftig werden die zustindigen Datenschutzbehorden Black- bzw. Whitelisten herausgeben, um
Verarbeitungsvorginge aufzulisten, bei denen auf jeden Fall eine Datenschutz-Folgenabschitzung vorgenommen
werden muss oder keine Datenschutz-Folgeabschitzung vorgenommen werden muss (siehe z.B. Muss-Liste des
Landesbeauftragten flir den Datenschutz Niedersachsen - https://1fd.niedersachsen.de/download/134415/DSFA_Muss-
Liste_fuer_den_nicht-oeffentlichen_Bereich.pdf).

4.2, Verzeichnis von Verarbeitungstatigkeiten

Entsprechend Artikel 30 und 82 DSGVO ist der Umgang mit personenbezogenen Daten, die vom Antragsteller /
Zuwendungsempfinger verarbeitet werden, im sogenannten Verzeichnis von Verarbeitungstitigkeiten zu
dokumentieren. Das Verzeichnis umfasst mindestens folgende Punkte:

* Angaben zu Verantwortlichen, insbesondere Benennung und Anschrift der verantwortlichen Stelle und
Kontaktdaten des Datenschutzbeauftragten,

»  Zweckbestimmung der Datenerhebung, -verarbeitung oder Nutzung,

*  Beschreibung der betroffenen Personengruppe und der diesbeziiglichen Daten oder Datenkategorien,

* Empfanger oder Kategorien von Empfingern der Daten,

*  Regelfristen fiir die Léschung der Daten,

»  Dateniibermittlung an Drittlander,

» Technische und organisatorische Maffnahmen zur Gewéihrleistung der Sicherheit bei der Erhebung,
Verarbeitung und Nutzung personenbezogener Daten,

Der Antragsteller / Zuwendungsempfinger stellt sicher, dass das Verzeichnis im Unternehmen existiert und die Aspekte
des Einsparzihlerprojekts entsprechend abbildet. Dabei kann das Einsparzdhlerprojekt als Sub-Verfahren dargestellt
werden, wenn es nicht der einzige Unternehmensgegenstand ist. Das Verzeichnis von Verarbeitungstitigkeiten ist dem
BAFA auf Verlangen zur Verfiigung zu stellen.



Merkblatt Datenschutz und IT-Sicherheit 7

4.3. Ausgestaltung der Einwilligungserklarung

Die Einwilligungserkldarung fiir die Datenverarbeitung kann in den Endkundenvertrag integriert sein oder in Form eines
separaten Vertrags erfolgen. Die Einwilligung hat dabei nachvollziehbar, also belegbar, zu erfolgen. Neben
handschriftlich unterzeichnetes Vertragen oder Einwilligungen sind im digitalen Bereich entsprechend erteilte Opt-In’s
(aktivierte Checkbox) ebenfalls zulissig, sofern die Aktivierung ausreichend dokumentiert sind (Zeitpunkt und IP-
Adresse). Soweit die Einwilligung in den Vertrag integriert wird, ist diese bei Verbindung mit anderen Erklirungen
hervorzuheben. Dazu muss sich der Einwilligungstext optisch von den tibrigen Erkldrungen abheben und angemessen
platziert sein. Die Pflicht zur Hervorhebung bezieht sich nur auf die Einwilligung selbst, nicht auf vorvertragliche
Informationen. Weiterhin besteht nach DSGVO ein Kopplungsverbot: Der Vertragsschluss darf nicht von der
Einwilligung abhingig gemacht werden, wenn dem Betroffenen ein anderer Zugang zu gleichwertigen vertraglichen
Leistungen ohne die Einwilligung nicht oder nicht in zumutbarer Weise moglich ist.

Die Einwilligungserklirung beinhaltet eine umfassende Informationspflicht, die den Zweck der Erhebung,
Verarbeitung und Nutzung der personenbezogenen Daten betrifft. Diese Informations- und Aufklarungspflicht umfasst
eine Darstellung

e der Identitit der verantwortlichen Stelle,
e des Verwendungszwecks,

e der Datenverarbeitungs-Bedingungen,

e potenzieller Datenempfinger,

e der Umschreibung der betroffenen Daten,
e der Speicherdauer,

sowie der Folgen der Verweigerung der Einwilligung.

Die Einwilligungserklirung muss sich auf die Informationen 1iiber die Datenerhebung, Datennutzung,
Datenverarbeitung, Datenkommunikation, Datenspeicherung und ggf. die Datenverdffentlichung beziehen. Fir jeden
dieser Regelungsgegenstinde sind ggf. spezifisch folgendes zu definieren:

»  Auf welche Datenarten bezieht sich die jeweilige Tatigkeit?

*  Wasist der Verwendungszweck (Primérzweck, Kontrollzweck)?

»  Wer ist Empfianger der Daten (Antragsteller / Zuwendungsempfinger, BAFA, ggf. Endkunden)?

* Findet die jeweilige Tatigkeit beim Antragsteller / Zuwendungsempfinger selbst oder bei Dritten statt?
*  Wann endet die jeweilige Tétigkeit?

Soweit Endkunden und Anschlussnutzer auseinanderfallen, ist eine gesonderte Information und Zustimmung der
Anschlussnutzer erforderlich, die ebenfalls die oben dargestellten Punkte umfasst.

Die im Antragsformular definierten Erklirungen (des Antragstellers) zur ,Aufnahme von Endkunden“ und zu
sDatenschutz und Datenverwendung” sind im Rahmen der Einwilligungserklarung vollumféinglich abzubilden.

4.4, Anschlussnutzer nicht Endkunde

Wenn der Endkunde nicht der Nutzer des Einsparzihlers (Anschlussnutzer) ist, sind folgende Maftgaben zu beachten:

* Eine Speicherung der Daten aufderhalb der beim Nutzer befindlichen Messinfrastruktur ist nur dann
zuldssig, wenn der Nutzer dem ausdriicklich zustimmt. So der Nutzer der Datenerhebung nicht zustimmt,
durfen die Daten nur dann tGbertragen werden, wenn diese fiir Abrechnungszwecke (beispielsweise zur
Erstellung der Heizkostenabrechnung) erforderlich sind. In diesem Fall sind die Daten lediglich in dem fiir
Abrechnungszwecke minimal erforderlichen Umfang zu tibertragen (beispielsweise ein Zahlerwert am
Ende des Abrechnungszeitraums).

»  Verbrauchsdaten des Nutzers dirfen auch im Falle der Zustimmung zum Einsparzihler nicht an den
Endkunden (beispielsweise den Vermieter) weitergegeben werden. Eine Ausnahme bilden hier lediglich die
fir Abrechnungszwecke benétigten Daten.
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»  Soweit der Einsparzihler fiir die Steuerung von Geriten genutzt wird (beispielsweise in Form eines smarten
Thermostats), muss eine Basisfunktionalitit dieser Gerite auch ohne Internetverbindung und ohne
Zustimmung zur Datenweitergabe gewéhrleistet sein.

4.5. Auditierung des Datenschutzkonzeptes

Die Auditierung des Datenschutzkonzeptes des Einsparzahlerprojekts durch ein unabhingiges Gutachten bzw. einen
Datenschutzexperten ist wiinschenswert, im Rahmen des Pilotprogramms Einsparzihler besteht hierzu jedoch keine
Pflicht. Die im Zusammenhang mit einer Auditierung anfallenden Kosten sind férderfihig.

5. Datenschutz im Projektverlauf

5.1 Anpassungen im Projektverlauf

Soweit im Projektverlauf zusétzliche Daten erhoben oder Daten hoher aufgeldst gespeichert werden, ist vorab die
Zustimmung der Endkunden bzw. Nutzers einzuholen. Die Einwilligungserklarungen sind zu versionieren, um Neu-
und Altkunden unterscheiden zu kénnen.

5.2. Ausstieg von Endkunden/Nutzern

Endkunden und Nutzer haben jederzeit das uneingeschriankte Verfiigungsrecht iiber die bei ihnen erhobenen Daten.
Dies beinhaltet auch explizit das Recht, das Pilotprojekt unter angemessenen Bedingungen zu verlassen und vom
Antragsteller / Zuwendungsempfinger eine Loschung der von ihm erhobenen Daten zu verlangen. Steht dem Wunsch
auf Loschung kein berechtigtes Interesse entgegen, so sind die Daten unverziiglich zu l6schen. Gibt es allerdinge ein
berechtigtes Interesse, die Daten nicht wunverziiglich zu Iléschen, zum Beispiel, wenn gesetzliche
Aufbewahrungspflichten fiir Vertrdge und Rechnungen bestehen, so tritt an die Stelle des Anspruchs auf Loschung der
Anspruch auf ,Einschrinkung der Verarbeitung“ gemifd Artikel 18 in Verbindung mit Artikel 4 Nr. 3 DSGVO. In
Deutschland ist dafiir auch der Begriff der ,,Sperrung” gebrduchlich. Die Sperrung beinhaltet das Verbot, weitere Daten
zu erheben und die vorgehaltenen Daten zu verindern oder zu nutzen. Die Sperrung gilt dann solange, bis das
berechtigte Interesse erlischt. Sobald dies der Fall ist, miissen die Daten unverziiglich geloéscht werden.

Der Nachweis der leistungsabhingigen Komponente der Férderung gegeniiber dem BAFA ist mit Uberlassung des
Datenstrings entsprechend dem Merkblatt zu ,Datenerhebung und -tibertragung” gewéhrleistet. Die Auszahlung der
leistungsabhiangigen Komponente an den Antragsteller / Zuwendungsempfinger fiir die bei einem Endkunden erzielten
Energieeinsparungen endet, wenn der Endkunde dem Antragsteller / Zuwendungsempfinger das Recht zur
Speicherung und Verarbeitung von Kundendaten entzieht und ein weiterer Nachweis von Einsparungen somit nicht
mehr erbracht werden kann oder das Projekt endet.

5.3. Vertrags- bzw. Projektende

Nach Vertrags- bzw. Projektende sind die personenbezogenen Daten, die nicht der Aufbewahrungspflicht unterliegen,
zu l6schen. Schon vor diesem Zeitpunkt hat die Loéschung zu erfolgen, wenn deren Speicherung fir die
Aufgabenwahrnehmung nicht mehr erforderlich ist. Alternativ zur Léschung ist auch eine vorherige Anonymisierung
der Daten und die Weiternutzung iiber das Projektende hinaus moglich.

Gleiches gilt bei Betriebsstilllegungen. Bei einer Insolvenz des Antragstellers / Zuwendungsempfiangers gehen alle
Verpflichtungen, die den Datenschutz betreffen, auf den Insolvenzverwalter iiber.
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6. Sonstige Anforderungen

6.1. Dateniibertagung zum BAFA-Server

Zur Berechnung der Hohe der leistungsabhingigen Komponente und zur wissenschaftlichen Auswertung benétigt das
BAFA Einsicht in einen Teil der Daten, die wihrend eines Einsparzidhlerprojekts anfallen. Diese Daten sind vom
Antragsteller / Zuwendungsempfinger auf Anfrage der Bewilligungsbehorde bereitzustellen. Das ,Merkblatt zur
Dateniibertragung” legt den Umfang, den Rhythmus und die Art der Ubertragung fest.

Auf besonderen Antrag hin, kénnen die pseudonymisierten Datensdtze von Endkunden von der Weitergabe zur
wissenschaftlichen Auswertung ausgenommen werden, soweit begriindete Datenschutzaspekte vorliegen.

6.2. Veroffentlichung von Daten

Eine Veroffentlichung personenbezogener Daten ist mit Einwilligung des Endkunden, Nutzers oder Anschlussnutzers
moglich, wird aber ausdriicklich nicht empfohlen. Hintergrund dieser Empfehlung ist der Umstand, dass der Betroffene
gemafl DSGVO jederzeit die Moglichkeit hat, seine Einwilligung mit Wirkung fiir die Zukunft zu widerrufen. Dies stellt
den Verantwortlichen, der die personenbezogenen Daten verdffentlicht hat, vor die Problematik, diese wieder entfernen
zu mussen. Je nach Veroffentlichungsmedium (z. B. in sozialen Medien oder regionalen Zeitungen) konnte dies schwer
bis nicht hinreichend zu realisieren sein.

Soweit eine Veroffentlichung von Daten Bestandteil der Open-Source-Komponente des Antragstellers /
Zuwendungsempfingers ist, ist fiir diese die Einwilligung des Endkunden, des Nutzers oder des Anschlussnutzers
notwendig. Auch hier ist diese Einwilligung vorab mit einer Aufklarung/Information tber Verwendungszweck, Ort,
Dauer, Bedingungen und Einsichtsberechtigte zu verbinden.

6.3. Zusatzoption Lastmanagement-ready

Soweit diese Zusatzoption in Anspruch genommen wird und externe Akteure (z.B. Netzbetreiber bzw. Energieversorger)
Endkunden- oder Nutzeranlagen netz- oder systemdienlich steuern bzw. eine solche Steuerung erproben, diirfen die
hierfiir benoétigten personenbezogenen Daten des Endkunden, Nutzers oder Anschlussnutzers nur mit vorab erteilter
Einwilligung des Endkunden ausgetauscht werden.

7. IT-Sicherheit

7.1. Erhebung und Messung von Daten
Es gelten folgende Vorgaben:

e Smart-Meter-Gateways: Bei Verwendung von Smart-Meter-Gateways sind zur Gewihrleistung der IT-
Sicherheit die technischen Standards PP-0073 und TR-03109-1 des BSI einzuhalten.

e Andere fernauslesbare Messsysteme: Bei Verwendung anderer fernauslesbarer Messsysteme hat der
Antragsteller / Zuwendungsempfinger daflir zu sorgen, dass die von ihm verwendete Soft- und Hardware
gegen Manipulation durch Unbefugte geschiitzt und das Abrufen der Daten nur durch Berechtige moglich ist.

e Andere lokal auslesbare Messsysteme (beispielweise im Rahmen eines nur lokal genutzten Energie-
Management-Systems): Bei Verwendung von ausschliefflich lokal auslesbaren Messsystemen hat der
Antragsteller / Zuwendungsempfinger dafiir zu sorgen, dass die von ihm verwendete Technik gegen
Manipulation durch Unbefugte geschiitzt und das Abrufen der Daten nur durch Berechtigte moglich ist.
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7.2. Dateniibertragung

Die Dateniibertragung hat verschliisselt nach dem Stand der Technik zu erfolgen. Der Stand der Technik gilt als erfiillt,
wenn die Kommunikation durch ein zertifiziertes Smart Meter Gateway entsprechend TR-03109 abgesichert wird oder
wenn die Verschliisselung der TR - 02102 des BSI gentigt. Die Art der Datentiibertragung und die realisierte
Verschlisselung sind im Rahmen der Projektskizze nachvollziehbar und detailliert zu beschreiben.

7.3. Datennutzung, Datenverarbeitung, Datenspeicherung

Um ein dem Risiko angemessenes Schutzniveau fiir die erhobenen Daten zu gewihrleisten, sind gemaf Artikel 32 Abs. 1
DSGVO geeignete ,technischen und organisatorischen Maffnahmen“ im Unternehmen zu treffen, zu dokumentieren
und regelmiflig zu tiberpriifen. Dazu gehdren u.a. Mafinahmen fiir eine hinreichende Zugangs- und Benutzerkontrolle
sowie die Sicherstellung der Datenintegritit und Zuverldssigkeit der eingesetzten technischen Systeme. Eine
umfassende Auflistung der betroffenen Bereiche findet sich in § 64 BDSG-neu. Soweit der Antragsteller
/Zuwendungsempfinger Dritte mit dem Datenhosting beauftragt, ist die Speicherung der Daten lediglich auf dem
Gebiet der Bundesrepublik Deutschland zuldssig. Bei nicht personenbezogenen Daten ist die Speicherung auch
auflerhalb der Bundesrepublik Deutschland zulissig, sofern in dem entsprechenden Gebiet die DSGVO gilt. Die
Speicherung durchfiihrende Stelle (beispielsweise ein Rechenzentrum) muss geméafl ISO 27.001 zertifiziert sein. Das
entsprechende Zertifikat muss auf Nachfrage dem BAFA vorgelegt werden kénnen.

7.4. Endkundeninterface / Webportal

Soweit die erhobenen Daten in einer Online-Anwendung fiir den Endkunden bzw. Nutzer bereitgestellt werden, ist die
Anwendung gegen unbefugte Nutzung, Manipulation oder Ausspiahen der Daten (,Hacking") zu sichern. Daraus ergeben
sich Sicherheitsanforderungen an das Web-Frontend, die Datenbank, die Netzwerkstruktur (Server), Programmierung /
Updates sowie mogliche E-Mail- und Push-Anwendungen.

Im Folgenden werden ausgewéhlte Detailaspekte dargestellt, die keinen Anspruch auf Vollstindigkeit erheben:

Web-Frontend: Der Zugriff auf die Anwendung muss im Rahmen einer sicheren Verbindung (z.B. TLS, ehemals SSL)
erfolgen und dem aktuellen Stand der Technik entsprechen. Eine Anzeige, die dem Nutzer die Komplexitit/Giite des
Passwortes bei der Vergabe signalisiert, ist wird empfohlen. Um eine unbefugte Nutzung zu erschweren, kann die
Anzahl der Versuche, ein Passwort einzugeben, limitiert werden; der Zugriff auf die Anwendung kann auf IP-Adressen
aus Deutschland beschrinkt werden. Weiterhin kann eine Login-Sperre vorgesehen werden. Die Zugangsdaten diirfen
nicht in Klartext auf dem jeweiligen Server hinterlegt werden (weitere Informationen unter: BSI Baustein M 4.401 -
Schutz vertraulicher Daten bei Webanwendungen).

Datenbanksicherheit: Ein direkter Zugriff auf die Datenbank bei der Datenverarbeitung sollte vermieden werden. Die
Nutzung eines Backend wird empfohlen. Bei personenbezogenen Daten ist eine verschliisselte und von den
Verbrauchsdaten getrennte Speicherung in der Datenbank anzustreben.

Netzwerkstruktur: Auch bei Root-Zugriff fiir den Server sind die Passwortkonventionen einzuhalten. Die Ausspielung
von Fehlern in der Endkundenanwendung ist zu deaktivieren.

Programmierung: Die Verwendung eines Frameworks fiir die Programmierung erhéht die Sicherheit.

7.5.  Wartung, Aufrechterhaltung der Funktionsfihigkeit /
Notfallmodus

Der Fordernehmer muss in der Lage sein, die von ihm installieren Gerdte, wenn notwendig (beispielsweise bei
Bekanntwerden von Sicherheitsliicken), zu warten. Die dafiir notigen Zugénge sind addquat abzusichern.
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Einsparzdhler sind so zu gestalten, dass deren Hard- und Softwarekomponenten langlebig und wenig stéranfillig sind.
Datenverlusten, z.B. durch Strom- oder Internetausfall, ist vorzubeugen. So ist es z.B. moglich, Datenverluste durch
Vorhaltung einer hohen Speichertiefe vor Ort mittels Speicherkarten oder einer Ringspeicherung vorzubeugen.

Fir Ausfille der Internetverbindung ist ein Notfall-Modus vorzusehen, der den Nutzer in die Lage versetzt, wesentliche
Funktionen, die fiir die Steuerung von Geriten genutzt werden, vor Ort aufrecht zu erhalten. Hierfir sind
hardwarebasierte Notfallsysteme oder alternative Regelmechanismen vorzuhalten. Losungsansitze fiir alternative
Regelmechanismen konnen sein: ein Riickfall auf die lokale Regelung, Relais-Schaltungen oder die mehrmalige
Wiederholung eines Schaltbefehls. Moglich ist auch der Einsatz eines Stormeldungsmanagements.

8. Meldepflichten / Sanktionen

Der Antragsteller / Zuwendungsempfanger ist zur Einhaltung der gesetzlichen Anforderungen zum Datenschutz, der
Anforderungen aus diesem Merkblatt sowie der eigenen Endkunden- bzw. Nutzervereinbarungen verpflichtet. Die
Sicherheit der IT-Systeme, die fiir das Einsparzidhlerprojekt genutzt werden, ist zu gewéhrleisten und kontinuierlich zu
verbessern. Soweit der Antragsteller / Zuwendungsempfinger im Projektverlauf Liicken im Datenschutz bzw. bei dessen
technischer Umsetzung (z.B. Sicherheitsliicken) feststellt, hat er diese eigenstindig unverziiglich zu schlieffen. Die
ergriffenen Maffnahmen sind zu dokumentieren.

Eingetretene Datenschutz-/sicherheitsrelevante Ereignisse (z.B. erfolgreiche Hackerangriffe), die mit einer Verletzung
der Sicherheit der personenbezogenen Daten und einem Risiko fiir die Rechte und Freiheiten natiirlicher Personen
verbunden sind, sind gemaf} den Artikeln 33 und 34 DSGVO der zustindigen Datenschutz-Aufsichtsbehérde und
zusitzlich dem BAFA unverziiglich und méglichst innerhalb von 72 Stunden zu melden. Besteht ein hohes Risiko fiir die
betroffenen Personen, hat der Férdernehmer diese ebenfalls zu informieren.
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9.

Glossar

Personenbezogene Daten: Personenbezogen Daten sind Einzelangaben tiber personliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person. Zu den
personenbezogenen Daten im Sinne des Pilotprogramms gehoéren alle Daten, die ggf. auch mit
Zusatzwissen ein Wiedererkennen zum Zeitpunkt der Datenerhebung ermoglichen, also auch Daten
mit indirekt bestimmbarem Personenbezug und pseudonymisierte Daten. Im Sinne des Einsparzihlers
sind Daten personenbezogene Daten, die einem Haushalt zugeordnet werden kénnen.

Submetering: Unter Submetering wird die verbrauchsabhingige Erfassung und Verteilung von Energie
verstanden, an der Energieversorger und Messstellenbetreiber nicht beteiligt sind. Eine typische
Anwendung von Submetering ist die Abrechnung der Heiz- und Wasserkosten in Gebduden. Bei der
Heiz- und Warmwasserkostenabrechnung umfasst das Submetering auch die messtechnische
Ausstattung der Mieteinheiten mit Heizkostenverteilern oder Warme- und Wasserzdhlern sowie die
Erstellung der Abrechnung selbst.

Pseudonymisierte Daten: Daten, bei denen der Personenbezug codiert ist, z.B. durch eine Nummer. Mit
Hilfe des Codes kann der Personenbezug wiederhergestellt werden.

Anonymisierte Daten: Es ist kein Personenbezug vorhanden bzw. dieser kann auch nicht mit
Zusatzwissen wiederhergestellt werden.

Anschlussnutzer entsprechend MsbG: Der zur Nutzung des Netzanschlusses berechtigte
Letztverbraucher oder Betreiber von Erzeugungsanlagen.

Endkunde: Vertragspartner des Antragstellers / Zuwendungsempfangers fiir ein Einsparzahler-Projekt,
i.d.R. auch Anschlussnutzer

Nutzer: Nutzer des Einsparzihlers, aber nicht Endkunde und damit Vertragspartner des Antragstellers /
Zuwendungsempfiangers ist, z.B. Einsparzdhlerprojekt zu Raumwirme mit Mietern in einem
Mehrfamilienhaus.

Messsystem: Eine in ein Kommunikationsnetz eingebundene Messeinrichtung

moderne Messeinrichtung entsprechend MsbG: Eine Messeinrichtung, die den tatsdchlichen
Elektrizitidtsverbrauch und die tatsidchliche Nutzungszeit widerspiegelt und iiber ein Smart-Meter-
Gateway sicher in ein Kommunikationsnetz eingebunden werden kann.



Impressum

Herausgeber

Bundesamt fiir Wirtschaft und Ausfuhrkontrolle
Leitungsstab Presse- und Offentlichkeitsarbeit
Frankfurter Str. 29 - 35

65760 Eschborn

http://www.bafa.de/

Referat: 514
E-Mail: esz@bafa.bund.de

Tel: +49(0)6196 908-2045, 2110, 2343, 2810
Fax: +49(0)6196 908-1800

Stand
12.09.2022

Bildnachweis

Das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle
ist mit dem audit berufundfamilie fiir seine
familienfreundliche Personalpolitik ausgezeichnet
worden. Das Zertifikat wird von der berufundfamilie
GmbH, einer Initiative der Gemeinntitzigen Hertie-
Stiftung, verliehen.

Diese Druckschrift wird im Rahmen des Leitungsstabs "Presse- und Offentlichkeitsarbeit " des Bundesamtes fiir Wirtschaft und
Ausfuhrkontrolle herausgegeben. Sie wird kostenlos abgegeben und ist nicht zum Verkauf bestimmt.



